Regim sancionador

Cal tenir molt presents les importants sancions que estableix la Llei Organica de Proteccio

de Dades de caracter personal:

Lleu Greu Molt greu
Multa (en € ) De 600 a 60.000 De 60.001 a 300.000 De 300.001 a 600.000
Casos - No complir les - Crear fitxers amb finalitats - Comunicacio o

instruccions de I’Agencia.
- Tenir dades obsoletes.

- No rectificar o cancel-lar
inexactituds.

diferents a I’'objecte legitim
de I'entitat.

- Aconseguir dades sense el
consentiment expreés, en el
cas que sigui exigible, o
sense informar.

- Obstrucci6 a inspeccions
de I’Agencia.

cessio de dades
no permesa.

- Moviment de
dades transfronterer
o fins i tot intragrup.

Legislacio basica en materia de proteccio de dades
- Llei Organica 15/1999, de 13 de desembre, de “Proteccién de Datos de Caracter

Personal”.

- Reial Decret 994/1999, d’11 de juny, pel qual s’aprova el “Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal”.

Recursos a la xarxa

www.agenciaprotecciondatos.org. Web de I’*Agencia de Proteccién de Datos” on
trobareu tota la informacié necessaria sobre proteccié de dades (guia practica, models,
registre, legislacid, novetats,...), la Llei Organica de “Proteccion de Datos de Caréacter
Personal” i el “Reglamento de medidas de seguridad de los ficheros automatizados que

contengan datos de caracter personal”.

Més informacio

“Agencia de Proteccion de Datos”
c. Sagasta, 22. 28004 Madrid
Fax: 91 448 36 80

Telefon d’Atencio al Ciutada: 91 399 62 00

Informa’t sobre I’Assessoria Juridica, Legal, Fiscal i Comptable trucant al:

901315253

Flvostre telefon dinform acio

Impres en paper reciclat. Maquetacio i disseny: Jordi Juan Pujol.
Impressi6: Gramagraf, S.C.C.L./D.L. B-17327/2000
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La proteccio de dades
a les associacions

Actualment, les associacions tracten amb un gran nombre de dades de
caracter personal, és a dir, mantenen per al seu funcionament diversos
fitxers en els quals s’inclouen dades identificatives de persones, com poden
ser: nom i cognoms, adreca, teléefons de contacte, data de naixement,
professio, correu electronic, nimero de compte corrent,... Aquests camps
d’informacié solen correspondre als dels socis i de les socies de I'entitat,
pero també poden ser dades d’altres persones, com ara els usuaris i les
usuaries de les activitats, les que reben periodicament la publicacié de
I’entitat, les que presten algun servei a I'associacio,...

Es evident que la utilitzacié cada cop més freqiient dels sistemes i programes
informatics, que permeten emmagatzemar i alhora fer un as rapid i comode
de totes aquestes dades personals, ha facilitat el treball administratiu de
les entitats. Perd també és cert que aixo ha comportat en molts casos fer
un mal Us de les dades, com per exemple: recollir informacions innecessaries
per a la finalitat propia de I'associacio; utilitzar-les sense tenir el consentiment
previ; fer servir les dades personals per a fins diferents pels quals van ser
recollides; facilitar-les a terceres persones sense autoritzacié expressa,...

La legislacié vigent sobre proteccié de dades tracta de preservar la intimitat
de les persones i obliga a observar una série de mesures de seguretat per
a qualsevol fitxer —ja estigui en format analogic, digital o de paper- que
contingui dades de caracter personal. Aixi doncs, les associacions es veuen
abocades a complir una normativa especifica pel que fa a la proteccié de
dades i, per tant, a preservar els drets que tenen totes aquelles persones
gue faciliten les seves dades personals.

Aquest butlleti 901 51 51 53 vol donar unes ressenyes, el més
clarificadores possibles, sobre aquells aspectes més rellevants
que cal que les associacions tinguin presents a I’hora de
tractar amb dades personals.
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Algunes consideracions previes

- Cal tenir autoritzacié expressa, a ser possible per escrit, de la propia persona
que ens lliura les dades.

- No podem recollir més dades de les que ens sén estrictament necessaries per
al desenvolupament de la nostra activitat associativa.

- Hem de fer Us de les dades que tenim amb I’Gnica finalitat per la qual les
sol-licitem

- Cal comunicar a les persones que inclourem les seves dades, per seguretat,
en un fitxer registrat per I'*Agencia de Proteccion de Datos”, que no seran
utilitzades més que per allo que s’han demanat i que si ho desitgen tenen el dret
sempre d’eliminar i/o modificar les seves dades.

5 casos practics en que haurem de registrar els fitxers de
dades personals de la nostra associacio
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Tenim les dades personals dels socis i de les socies de la nostra entitat.
Aquest cas és logicament el de totes les associacions.

Es molt important tenir en compte que aquestes dades sempre han de ser
d’interés per a la finalitat de I'entitat. Aixi doncs, per exemple, no recollirem les
dades respecte el salari que cobra una persona si el que volem és que es doni
d’alta a la nostra associacio esportiva.

Recollim dades de persones (no socies) interessades en rebre informacio
de les activitats que es porten a terme a la nostra associacio.

Es molt important que la butlleta (o similar) en la qual la persona ens autoritza
que li enviem la informaci6 s’arxivi oportunament a I’entitat i que només s’elimini
en el cas que ens notifiqui que vol deixar rebre-la. Cal tenir present que no podem
fer Us de dades personals que haguem pogut aconseguir sense autoritzacio de
la propia persona o ens hagin pogut lliurar terceres persones.

Volem guardar els curriculums que hem rebut per a una convocatoria de
feina de la nostra entitat.

Caldra que informem a les persones que les seves dades s’arxivaran a I’entitat
i quina és la finalitat per les quals les guardem. També caldra que aquest fitxer
sigui registrat a I'*Agencia de Proteccién de Datos”. En el cas que vulguem
eliminar els curriculums també haurem d’informar a les persones afectades.

Tenim un fitxer d’entitats en el qual també incloem dades personals. Es
considera que les dades d’entitats son informaci6 de caire public i que, per tant,
no cal registrar aquest fitxer. Pero, si a més d’aquesta informacié incloem, per
exemple, les dades particulars del president o de la presidenta de I'entitat, a més
del seu nom i cognoms, caldra també registrar aquest fitxer amb aquests camps
de dades personals.

Guardem adreces en el nostre programa de gestid de correu electronic.
Sempre i quan aquestes adreces (domicili, correu electronic,...) corresponguin
a particulars, també caldra fer els tramits oportuns per registrar aquest fitxer a
I"*Agencia de Proteccion de Datos”.
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Com reqistrar els fitxers de dades de la nostra entitat?

Per tal de seguir la normativa vigent caldra fer les seguents passes:

Inscriure els nostre fitxer de dades al registre de I"*Agencia de Proteccion de Datos
de Caracter Personal”. Es indiferent el format en el qual tinguem els fitxers (informatic,
paper, analogic,...). A I’hora de fer aquest tramit, és important saber que no se’ns demanen
les dades personals de cadascun dels nostres socis i socies sin6 els camps dels quals
tenim informacio.

La inscripcio es pot realitzar mitjancant un programa informatic disponible a I’Agéncia
(http://www. agenciaprotecciondatos.org) o enviant la informacié per correu o fax. Aquesta
és I’tinica obligacié formal davant I’Administracio.

Determinar quin nivell de sensibilitat, i per tant de seguretat, mereixen les dades del
nostre fitxer. En el seglient quadre es pot veure d’una forma aproximada quines dades
s’inclouen en cadascun dels diferents nivells.

Nivell basic | Nivell mig | Nivell alt
- Dades com: nom i cognoms, - Dades relatives a la comissio - Dades relatives a:
DNI, firma, lloc de naixement, d’infraccions administratives o penals. ideologia, religié/creences,
adreca, fotografia, nimero de - Dades relatives a Hisenda Publica. raca, salut, vida sexual,...
compte corrent,... - Dades relatives a serveis financers.

Redactar i implementar un document de seguretat on inclourem totes les mesures
de seguretat del nostre fitxer. Les mesures de seguretat s’incrementen depenent de la
sensibilitat de les dades. Cada nivell de seguretat incorpora noves obligacions mentre
manté les dels nivells inferiors. Per tant en el nivell alt haurem d’observar totes les mesures
de seguretat.

Mesures de seguretat de nivell basic

Al nivell basic es preveuen diferents mesures, com per exemple: un sistema de gestio i inventariat dels suports
informatics que continguin la informacio; procediments de la realitzacié de copies de seguretat i recuperacio
de dades i la seva periodicitat; procediment d’identificacio i autentificacié per a I'accés als fitxers i procediments
d’assignacio i emmagatzematge de contrasenyes; sistema de resolucié d’incidéncies relatives a la gesti6 dels
fitxers de dades i registre de les mateixes,...

Mesures de seguretat de nivell mig

Al nivell mig s’haura de dur a terme: un control extraordinari en el sistema de contrasenyes que limitara la
possibilitat d’intentar reiteradament I'accés al sistema d’informacio; el nomenament d’una o varies persones
responsables de seguretat (no confondre amb el responsable del fitxer); el control de I'accés fisic als locals,
als que Unicament podra accedir el personal autoritzat: el registre d’entrada i sortida dels suports informatics:
les auditories cada dos anys dels sistemes d’informacio,...

Mesures de seguretat de nivell alt

Al nivell alt és obligatori: 'emmagatzematge de les copies de recolzament de la informacié en un lloc diferent
d’on es trobin situats els equips informatics; la distribucié dels suports informatics previa autoritzacié per
escrit del responsable de seguretat i previ xifrat de les dades; I'emmagatzematge de la informacio relativa a
I'accés dels fitxers de dades durant almenys dos anys,...

Auditar el compliment d’aquest document de seguretat amb una periodicitat de 2
anys. Aquesta obligacié nomeés existeix en el cas de fitxers amb dades de nivell mig o
alt. Per tal de dur a terme aquesta obligacié no és necessari que es contracti un servei
extern, siné que un o diversos membres de I'entitat poden fer aquest tipus d’auditoria
interna.
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